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RESUMO - Com o avanco da tecnologia de comunicagdo, em paralelo ao progresso da eletronica, foi
possivel desenvolver um novo modelo de subestacbes de energia elétrica no sistema de subestacdes
automatizadas, o que apresentou novos conceitos para este modelo estrutural atualizado, que
posteriormente foi publicado como norma ou protocolo de comunicacdo IEC 61850. A partir disso, o
conhecimento dos testes de desempenho e funcionalidade deste novo protocolo, foram fundamentais
para a sua correta aplicagdo. O propdsito deste trabalho foi demonstrar aos interessados da area, uma
nova metodologia de comissionamento que atendesse aos pré-requisitos da norma, em comparagao as
tradicionais. Para isso, foram utilizadas como ferramentas de analise, pesquisas bibliograficas de
monografias, seminarios, livros e busca de conhecimento de softwares simuladores, elaborados por
empresas que trabalham com desenvolvimento em pesquisa e inovagdo em subestacdes. Além disso,
foram feitos testes no programa de uma destas empresas, com aplicacdo experimental da rede SCADA
Cliente/Servidor, utilizagdo de linguagem de comunicagdo MMS e analise de trafego na rede, através
do programa WireShark. Esta pesquisa resultou, entdo, em uma nova ferramenta de teste de
comissionamento acessivel aos interessados da area, e apresentou um conhecimento mais dinamico e
facilitado sobre o assunto, com a vantagem de ndo serem necessarios os Dispositivos Eletrdnicos
Inteligentes (IEDs) fisicos, para os testes.

Palavras-chave: Rede SCADA. Simuladores. Sistema de SubestacGes Automatizadas. Tecnologia de
Comunicagdo. Testes de Desempenho e Funcionalidade.

INTRODU(;AO dispositivos do sistema, aumentando custos de
implementagdo e atrasos na comunicagao pelo
do uso de conversores de protocolo.

Com base na necessidade de um
padrdo de comunicagdo é que foi elaborada a
norma IEC 61850. Ela padroniza uma
linguagem exclusiva entre o0s diversos
fabricantes, independente da atribuicdo dos
dispositivos na  subestacdo  (SEL,2010),

Com o0 aumento da demanda de
energia elétrica, principalmente de grandes
centros consumidores, houve a crescente
necessidade por métodos mais confidveis,
seguros, rapidos e precisos na operacao de
subestacdes de energia elétrica.

O avango dos dispositivos eletronicos,
acrescentou as subestacfes automatizadas um

novo tipo de equipamento de protecdo e
controle muito mais eficiente e mais rapido que
os relés utilizados, os chamados Dispositivos
Eletronicos Inteligentes, IEDs (PAULINO,
2007). Esses trouxeram muitas vantagens para
0 processo de automacdo, porém, de acordo
com Dutra (2012), a diversidade de fabricantes
com linguagens de comunicacdo diferentes,
dificultava a interacdo entre 0s Vvarios

aumentando ainda mais a confiabilidade,
agilidade e dialogo entre os equipamentos. De
acordo com Miranda (2009), a definicdo da
estrutura de comunicagcdo que atribui o
caminho que a informacdo deve seguir esta
descrita na parte 6 do padrdo IEC 61850. Ela
especifica uma linguagem de descricdo formal
de configuracédo para sistemas de automacéo de
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subestacdo (SAS), conhecida como Substation
Configuration Language (SCL1%)

Com tudo isso, os relés de protecdo
primaria, secundaria e compartilhadas ficam
responsaveis por medir o0s parametros
analégicos e transmitir o estado dos
equipamentos do pétio ao sistema de controle e
supervisdo, sem a necessidade de transdutores
de dados, uma vez que, os proprios IEDs fazem
a transducdo digital da corrente e tenséo,
tornando 0S transdutores obsoletos
(ALMEIDA, 2011).

Até a presente data, existem no Brasil
inimeras subestacdes utilizando a tecnologia
de  conversores, gatways> e  relés
eletromecanicos. Isso acontece primeiro pelo
alto custo de retrofit® de uma subestacéo, e
segundo pela dificuldade de desligamentos
para os testes abordados na adaptacdo ao uso
dos dispositivos referentes ao protocolo IEC
61850. Assim, de acordo com Almeida (2011),
a evolugdo dos sistemas e dispositivos de
protecdo em um SAS, desafia as equipes de
testes de conformidade e manutencdo, uma vez
que n&o se avalia apenas a fungéo principal de
um IED, mas também suas inimeras funcdes
auxiliares e a capacidade de comunica¢do com
0s demais equipamentos do sistema.

A norma IEC 61850, estabelece entdo,
0s requisitos para os testes de conformidade a
serem realizadas no IED. Para isso, &
necessario dispor de um conjunto de avaliagdo
adequado (PEREIRA et al., 2008). Diante da
grande complexidade representada por um
SAS, a melhor maneira é iniciar os testes com
as situagdes mais simples, como uma falta
envolvendo dois IEDs, e ir aumentando a
guantidade de dispositivos no  sistema
(PEREIRA et al., 2007).

LscL: arquivos de configuragdo que contém dados da
substagdo.

2Gatways: em uma rede de comunicagdes, significa um
no de rede equipado para interfacear com outra rede que
usa protocolos diferentes.

SRetrofit: ¢ um termo utilizado principalmente em
engenharia para designar o processo de modernizagdo de
algum equipamento j& considerado ultrapassado ou fora
de norma.

Com o advento da norma IEC 61850
na elaboragdo do protocolo Unico de
comunicacdo, e integracdo dos diversos
dispositivos por meio do sistema de
comunicacdo Ethernet*, foram implementados
os testes de desempenho do sistema de
comunicacdo em SAS (ALMEIDA, 2011).

Sabendo-se das dificuldades
encontradas em colocar uma subestacdo em
operacdo utilizando o novo modelo de
telecomunicacdo para controle e protegdo, o
referido trabalho pretende apresentar uma nova
maneira de testes a serem feitos entre IEDs de
diferentes fabricantes antes de serem instalados
em uma subestacdo, sem o recurso de um
laboratdrio de testes e do uso de IEDs fisicos.

MATERIAL & METODOS

Na elaboracdo deste trabalho, a
metodologia mais aplicada foi a de pesquisa,
em conjunto com testes praticos de simulagao
de software de |IEDs para subestacdes
automatizadas. Nas pesquisas realizadas,
observou-se que existe uma diversidade de
recursos sendo elaborados para atender a este
novo mercado do Sistema Elétrico de Poténcia
(SEP), inclusive o uso de simuladores de IEDs
e Cliente/Servidor em um ambiente de
comunicagdo simulado.

Apbs varias pesquisas e testes, o
simulador utilizado foi o IEDScout 4.20
desenvolvido pela empresa OMICRON. Esta,
trabalha na pesquisa e elaboragdo de conjunto
de testes e solugdes para equipamentos do SEP,
e em equipamentos de teste para calibragdo de
relés de protegdo, medidores de energia,
transdutores, entre outros. Além de gratuito por
um prazo de 30 dias e de facil instalacdo, o
simulador IEDScout 4.20 foi 0 mais didatico e
com maior nimero de recursos que 0s demais
simuladores em pesquisa, e que por este
motivo, ndo foram contemplados neste estudo.

“Ethernet: ¢ uma arquitetura de interconexdo para redes
locais - Rede de Area Local (LAN) - baseada no envio de
pacotes de dados.
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Os beneficios deste programa sdo inumeros,
podendo funcionar como IEDs compativeis
com a IEC 61850 de qualquer fornecedor; fazer
suporte de situagcbes de teste improvisadas,
especialmente durante o comissionamento e
manutencgdo; fazer andlise rapida de arquivos
SCL e de grandes modelos de dados; investigar
trafego de rede em profundidade mesmo entre
outros clientes e servidores através da
ferramenta Sniffer; trabalhar com o IEC 61850
configurando grupos através de uma interface
de usuéario inteligente; e simular IEDs
incluindo mensagens GOOSE® e Reports®.
Com a definicdo do programa, foi
delimitado o teste a ser aplicado no simulador.
Ao fazer a leitura das funcionalidades do
programa, e ja com um histérico de
conhecimento em pesquisas sobre a norma IEC
61850 e sobre os testes de funcionalidade do
protocolo padréo, o trabalho focou no sistema
SCADA’ de comunicacdo, com envio de
mensagens Report entre CIS
(Cliente/Servidor). Neste  sistema  de
comunicacdo, é feita a leitura de troca de status
de um IED Servidor por um computador
remoto (Cliente) através de mensagem MMSE,
E possivel também fazer escrita de
configuragcbes ou comando, no caso de
modificacdes a serem feitas remotamente do
Cliente para o Servidor. Para que essa
comunicagao se concretize, é necessario 0 uso
de uma rede LAN?® disponivel entre ambos o0s
dispositivos (Cliente e Servidor), através de

5 GOOSE (Generic Object Oriented Substation Event):
mensagens horizontais, que comunica os varios IEDs do
sistema, a fim de que recebam a mesma informacéo na
rede.

6 Reports: Relatérios que se deseja fazer a leitura
Cliente/Servidor.

7 SCADA (Supervisdo, Controle e Aquisicdo de Dados):
comunicagdo vertical das informagdes de configuracdo e
operacionais, através do modo cliente-servidor.

8 MMS (Manufacturing Message Service): transmite
mensagens de superviséo de controle (SCADA).

9 LAN (Local Area Network): rede local de internet.

uso de rede Wi-Fi'° ou cabo Ethernet. No teste
foi utilizado a rede Wi-Fi.

Para a simulacdo proposta, além do
programa |IEDScout 4.20, o uso do software
WireShark!! para andlise de trafego na rede
também foi utilizado. Outro fator importante é
que, no sistema SCADA, para o trabalho
proposto, foi necessario o uso de pelo menos
dois computadores: o primeiro se comportando
como um IED real no sistema simulado,
também conhecido como Servidor no sistema
de comunicacdo; e 0 segundo como o centro de
operacdo, ou Cliente. Este consegue visualizar
a mudanca de status de operacdo no Servidor,
fazer recebimento de medicbes, e efetuar
comandos ou modificar configuracbes de
maneira remota.

Por fim, sabendo-se da dificuldade de
se ter o IED fisico, é indispensavel para
possibilitar o teste, os arquivos na linguagem
SCL referente a filosofia de funcionamento de
uma subestacdo elétrica, e as configuracdes
relativas ao IED disponibilizado pelo
fabricante ou  desenvolvido por um
técnico/engenheiro que tenha conhecimento da
linguagem padrdo na norma IEC 61850. Isso
permite, portanto, que o0s testes sejam
realizados pelas concessionarias de energia,
antes mesmo da disponibilidade dos IEDs
fisicos, apenas com os arquivos de
configuracdo destes equipamentos. O arquivo
SCD, que possibilitou as analises propostas, é
de autoria e responsabilidade da concessionaria
de energia elétrica, Companhia Energética de
Minas Gerais, e foi disponibilizado apenas com
a finalidade académica desenvolvida neste
estudo. Trata-se de uma subestacdo de atual
concessdo da empresa até a data deste trabalho.

10 Wi-Fi: ¢ uma abreviagdo de “Wireless Fidelity”, que
significa fidelidade sem fio, em portugués. Wi-fi, ou
wireless € uma tecnologia de comunicacdo que ndo faz
uso de cabos, e geralmente é transmitida através de
frequéncias de radio, infravermelhos etc.

1 WireShark: programa de analise de trafego na rede.
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RESULTADOS & DISCUSSAO
Esquema de Ligacao para realizacdo do
Teste Com Uso do Programa

Na FIG. 1 ¢é apresentado a disposi¢do
do sistema simulado, com um computador
simulando o Cliente e outro simulando o IED
real ou Servidor, ambos utilizando o programa
IEDScout 4.20.

FIGURA 1 - Esquema de ligacdo para
realizacdo do teste com simulador IEDScout
4.20

SCADA
Client
——

Fonte: https://www.omicronenergy.com/en/product
sliedscout/videos/

Simulator

Passos para execucdo do Experimento
Proposto

Para avaliagdo dos resultados do teste,
fez-se necessario a realizagdo de alguns passos
para a sua execucdo e possiveis conclusdes.
Desta forma, o trabalho se concentrou em fazer
a demonstracdo passo a passo da aplicacdo do
experimento proposto.

Inicia-se com o0s dois computadores
dispostos na mesma rede LAN, através do uso
de cabeamento Ethernet ou Wi-Fi. Dessa
forma, o primeiro passo antes de iniciar o teste
é realizar a configuracdo da rede em ambos 0s

computadores, de forma a corresponder com o
IP12 da rede trabalhada.

Em um segundo momento, foi feita a
simulacdo do IED no programa a partir
do arquivo SCD® disponivel. Para isso,
baixou-se o0 arquivo .scd na tela do simulador,
com a escolha de um IED aleatorio a ser
simulado através da opg¢do “Open SCL”. O
IED simulado passa a ser o Servidor, e apenas
é possivel fazer a leitura de seus valores
quando iniciado o processo através do
comando “start” juntamente com a escolha da
porta do IP a ser lido. Na FIG. 2 é possivel
observar 0 IED na tela de simulacdo do
programa ja imerso para leitura de trafego na
rede.

FIGURA 2 - IED na tela de simulacdo e
inserido na rede

Simulator

m &

Stop Close Clear
IED

indications

IEDs

EL ED_1TE7R

IP address: 192.168.1.61
Port: 102
SCL path: CAUsers\Cliente\Desktop\IECB51850.5...

Fonte: Dados da Pesquisa.

Apos a configuracdo do Servidor, com
a descoberta de um IED simulado, ¢é feita a
configuracdo do Cliente no outro computador.
Para isso, o IEDScout 4.20 também foi
instalado no computador que representa o
Cliente, porém é na aba de navegacgdo

22p(Internet Protocol): E um rétulo numérico atribuido a
cada dispositivo conectado a uma rede de computadores
que utiliza o protocolo de internet para comunicagéo.
135CD(Substation Configuration Description):descreve a
configuragdo completa da subestacdo incluindo a rede de
comunicagdo e informagdes sobre o fluxo de dados de
comunicacéo.
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(Browser), que sdo inseridos os comandos
desejados,  enquanto, no  computador
representado pelo IED, as configuracbes sao
feitas na tela Simulator do mesmo programa
instalado.

Por ambas as telas (Browser e
Simulator) serem visualmente idénticas, o
responsavel pelo programa se atentou a utilizar
uma cor diferenciada em ambas as abas da
janela para que ndo houvesse confusdo no
momento dos testes entre Cliente e Servidor. A
diferenca entre ambas é que, na tela de
simulacdo, é possivel modificar o status das
fungbes do IED para simulagdo, se
comportando exatamente como um IED dentro

Esta verificacdo foi feita através da ferramenta
Sniffer do Servidor (IED Simulado) ou através
do programa  WireShark  anteriormente
instalado no computador para andlise de
trafego na rede. Na FIG. 3, sdo exibidas as
mensagens de confirmagdo entre ambas as
portas dos IP’s na rede, comprovando a
funcionalidade da comunicacdo vertical do
teste.

FIGURA 3 - Tela do programa WireShark com
mensagens MMS entre IP’s

T S (istnaiin Pufocd  Length Do

de uma subestacao elétrica; enquanto na tela de TIRNET L8180 192,368,161 [
navegagéo do Cliente, é possivel fazer a leitura 0T HLILA 192,160, 1.161 5
dessa troca de status em tempo “real”. Nesta LR LRI IR
tela € pos§|vel escolhef 0s Reports que Ls.e oM IELE T
deseja analisar no IED simulado para que ndo e o
. , . ~ b19.087868  192.168.1.181 192, 68.1.61 M
haja  um acumulo de informacGes . )
T80 192.168.1.61 197,168, 1.101 [

65 Initiate-Requ
139 nitiate-Resp
98 61 confirned-
150 81 confirned-
133 82 confirmed-
17482 confirped-

desnecessarias para 0 processo de teste ou em
uma situacdo real. Para que isso seja possivel,
na tela do navegador do Cliente ha a janela de
monitor de atividade ou Activity Monitor, onde
sdo arrastadas as fungdes para o qual se deseja
fazer a leitura dos relatorios.

Enfim, ap6s todas as preparacdes
iniciais, o teste é estabelecido inserindo os
computadores que simulam Cliente e Servidor
na rede, por meio da fungdo Online de ambas
as telas. Dessa maneira, a comunicagéo vertical
SCADA ja passa estar acessivel para ser
visualizada, através do protocolo de
comunicacdo MMS entre ambos os IP’s.

Resultados obtidos durante
e apos o Teste

No momento em que o comando
Online foi habilitado, inserindo ambos os IP’s
na rede, foi possivel verificar a confirmacédo de
leitura, por mensagem MMS, dos Reports
escolhidos entre as portas de ambos os IP’s.

Fonte: Dados da Pesquisa.

Assim, as trocas de mensagens de
confirmagdo de leitura dos dados, de ambos 0s
computadores, Cliente e Servidor, para envio
de acesso dos estados de todos os arquivos do
IED simulado para leitura do cliente, podem
ser validadas pelas telas Sniffer e WireShark.

Para comprovar que o Cliente
consegue fazer a leitura do IED simulado,
alterou-se o valor de uma determinada funcéo
na tela do Servidor, j& especificado dentro da
tela do Cliente, para um valor qualquer, a fim
de se observar 0 que aconteceria em seguida.

Na FIG. 4, é apresentado a alteracdo do
valor de status no computador que simula o
IED, além da leitura da modificacdo do status
pelo Cliente, todas as informagBes sendo
transmitidas via trafego de rede para
comprovar a funcionalidade do teste via
software.
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FIGURA 4 - Leitura pelo Cliente do status do
IED simulado antes da alteracdo da funcdo (A)
e apos alteracédo (B)

N— J'D ITETPPROT/LLND.urchRelayAin0]1

CHEAC Ie Bl ey FreB. eV LA

.

wgpy—wD_1TETFPROTALNOwrcbRelayAindl

ﬂ DitaCcproacalmagt [i= ﬂ DiiaCiephiBovalmag! B

Fonte: Dados da Pesquisa.

O experimento aplicado no trabalho
apresentou uma nova ferramenta de testes
acessivel a concessionarias de energia e
pesquisadores da area, sem a necessidade de
grandes laboratérios ou 0s equipamentos
fisicos para testes.

Apenas com 0s arquivos de
configuracdo dos fabricantes ja na linguagem
padrdo da IEC 61850 inseridos no arquivo da
subestacdo ja na mesma linguagem padrdo, é
possivel, através do uso de simuladores em
computadores e utilizando alguns
equipamentos de telecomunicagoes,
desenvolver diversos testes mencionados no
protocolo IEC 61850. Com essas informacdes
disponiveis é possivel inferir que, além das
concessionarias de energia interessadas em
maior confiabilidade e controle de suas SE’s'4,
0s proprios estudantes e pesquisadores da area
gue desejam se aprofundar no assunto, podem
utilizar destes simuladores para uma maior
compreensdo da linguagem de comunicacdo
em SE’s, sem ficarem presos ao uso de [EDs.

CONCLUSOES

14 SE: Subestacéo elétrica.

Pela observacéo dos resultados obtidos
e pesquisas feitas, a norma IEC 61850 se
apresentou como uma nova ferramenta de
modelagem de dados em subestacbes de
energia elétrica, a partir dos conceitos de redes
de comunicacdo de dados. Sua estrutura se
potencializou em modelos de tecnologia
aplicaveis exigindo notaveis conhecimentos
nas areas de elétrica, eletrénica, automacéo e
telecomunicacdes. A aglutinacdo de tais areas
tornou possivel que esse novo padrdo de
subestacao fosse delineado.

Este novo padrdo, no entanto, trouxe
novos desafios para as equipes de testes em
SE’s, visto as diferengas entre ambos o0s
modelos, 0 que exigiu uma renovagdo nos
conhecimentos aplicados destes profissionais.
A partir desta modernizacdo, o mercado
procurou se adaptar a esta nova realidade
fazendo estudos na éarea de elétrica para
facilitar a aplicagdo de testes deste novo
modelo. Com as ferramentas de software
desenvolvidas, foi possivel entdo, apenas com
o0s arquivos de configuragdo dos fabricantes, ja
na linguagem padréo do protocolo, e 0 uso do
simulador, desenvolver parte do teste de
funcionalidade do sistema, antes mesmo de
disponibilizados os Dispositivos Eletrdnicos
Inteligentes (IEDs) fisicos, tornando o uso de
simuladores para comissionamento e testes, um
recurso mais pratico, didatico, viavel e
eficiente.
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